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Validation de logiciels

Validation
de systemes de documentation de charges
assistes par ordinateur
dans les sterilisations centrales



Notions

Logiciel 1"‘

Les logiciels sont des
programmes et des
documents relatifs a
I'exploitation de ces derniers,
servant a faire fonctionner un
ordinateur.

Validation

Opération destinée a
démontrer, documents a
I'appui, qu'un systeme
satisfait aux exigences de la
pratique.



Définition

Validation de logiciels -"-

Preuve documentee, selon laquelle tous les éléments de securité d'un
processus ou d'un systeme satisfont, de maniere reproductible et en
utilisation pratique, a des exigences spécifiees en amont.



Exigences reglementaires

EN ISO 13485 : 2016
Chapitre 4.1

- Les logiciels utilisés dans le cadre du systeme de management de la qualité doivent étre
valideés.

Chapitre 7.5.1

- Qualification de l'infrastructure.
- Surveillance et mesure des paramétres du processus et des caractéristiques du produit.

Chapitre 7.5.6
- Procédeé proportionné aux risques lors de la validation de logiciels.

- Exigences spécifiques de I'enregistrement des activités de validation et de revalidation.



Exigences reglementaires

Quality System Requirements > GMP
CFR § 820.70

Processus automatisés. Lorsque des ordinateurs ou des systemes
automatisés de traitement de données sont utilises comme partie intégrante
d’'un systeme de production ou de qualite, le fabricant doit valider le logiciel
conformément a un protocole spécifie.

GMP
CFR

Good Manufacturing Practice (Bonnes Pratiques de Fabrication)

Code of Federal Regulations



Realisation Directives
Réalisation de la validation en application de directives

Exemples:
- GAMP 5® - Good Automated Manufacturing Practice

- ISO TR 80002-2



Structure Directives




Marche a suivre Validation

Création des données de base de validation dans votre systeme logiciel.

Test et contrble de toutes les
étapes et interfaces-appareils
intervenant dans la production.




Qualification de l'installation (Ql)

* Produit et numéro de version

» Contréle des documents d’exploitation

« Categorisation des logiciels et du materiel

« Réception technique et homologation

* Modules utilises

» Appareils connectes et interfaces

* Logiciels tiers

« Sauvegarde des données et processus

» Acceptation de la qualification de l'installation



Qualification opérationnelle (QO)

» Evaluation des risques, consequences et « premiers secours »
* Niveau formation utilisateurs

* Plans de defaillance et d'urgence systeme informatique

» Détermination du réglage des parametres

« Exigences en termes de fonctionnalité du systeme

 Création des données de base de validation

» Acceptation de la qualification opéerationnelle



Qualification des performances (QP)

 Test du systeme en fonction des risques

* Liste des points a tester et leur contenu

 Test d'acceptation (circuit production et interfaces)
» Passeports hygiene

» Bordereaux de livraison

 Etiquettes de production conformes aux normes
 Blocage des données de base de validation

« Evaluation et determination d’'ecarts

» Acceptation de la qualification des performances



Exemple:
Test acceptation

Ii=

— Emballer Plateau- Val001Plateau validation - Annulation
Postedetravail:Placeemballage 7(KMOPC3567)

== 1T

Lancement programme:
Menuprincipal ICP > Emballer plateau >Sélectionner

Pointsa contréler:
Lesplateaux ne peuvent pas étre emballés par l'agent lorsque la quantité minimale n'est
pas atteinte.

Description procédure / usage prévu pour Personne en charge validation:
Emballer plateau. Indication quantité manguante niveau article. Impression étiquette production.
Impression étiquette 2¢ bordereau (quantité manquante). Transfert vers composition charge.

Test acceptation Oui Non

Droits acces utilisateurs

Scanner BC opérationnel

Imprimante opérationnelle

Libération nettoyage effectuée

x| X[ X| X| X
[

Présence étiguette: Val 001Plateau validation - Annulation




Exemple:
Evaluation en
fonction
risques

Test systeme en fonctionrisques Etape Etape
testée conforme
Poi
omt‘ Test Oui Non

controle
Connexion au systeme avec mot passe erroné X - Oul
Connexion au systéme. Utilisateur bloqué. X - Oui
Lancement programme sans droits d'acces X - Oul
Affichage de message d'urgence (DECON) X - Oui
Affectation d'un plateau a deux chariots de nettoyage et X - Oui
deux LDs différents (DECON) - Preuve passeport
hygiéne
Le plateau ne peut pas étre emballé sans libération du X - Oui
nettoyage
Le plateau ne peut pas étre emballé s'il est bloqué X - Oui
L'emballage ne peut pas étre terminé si l'indication X - Oul
obligatoire d'une position darticle n'est pas confirmée
Le plateau ne peut plus étre produit aprés dépassement X - Oui
du compteur de cycles (niveau article)
Reproduction du plateau une fois la production terminée X - Oui
(restérilisation) - Preuve passeport hygiéne
Message dalerte lors du chargement de stérilisateurs X - Oul
avec des programmes non autorisés
Nouvelle affectation d'un plateau a la stérilisation X - Oui
impossible. car plateau déja affecté a unappareil
Seuls les DMx désinfectés / stérilisés peuvent étre X - Oui
conditionnés




Sites/Services:

E Xe m p I e = LavLur;iTéEsl?nfecteurs(LDs)

. Type Site Fabricant | Type N° série Désignation Raccordé aICP
Evaluation =~ ==
Oui Non
LD 1 Steelco DS1000 0630027 Steelcol X -

|
I I l te l I a Ce S Preuve /Protocole: n° charge: MM0027024453 Date: 15.01.2018

Les données ont ététransférées correctement ? Ja

Remarque: Cette charge est une charge de validation

LD 1 Steelco DS1000 0630028 Steelco 2 X -

Preuve /Protocole: n° charge : MM0028025891 Date: 15.01.2018

Les données ont ététransférées correctement : Ja

Remarque: -

Comparaison protocole solution
U logicielle avec données originales
fabricant (1)




Nécessite revalidation

« Exigence BPF: répétitions périodiques, si possible.

 Toute modification du processus, du logiciel ou de I'équipement ayant
un impact sur la production.

* Installation d’'une nouvelle version (pas en cas de correctifs de bug ou
servicepacks).

* Nouvelles interfaces ou logiciels tiers.
« Utilisation de nouveau matériel, pas encore qualifié ni valide.

Une revalidation peut se limiter a une partie de la modification!



References dans le rapport de validation

v Etiquettes validation utilisées

v'Passeport hygiéne plateau validation
v'Bordereaux livraison et protocoles de libération
v'Protocoles de processus LD et stérilisateurs
v'Déroulement validation

v'Preuve entretien final

v’ Autorisation personne en charge validation
v'Sauvegarde données et mise a disposition informations Tl
v'Plans de défaillance et d’'urgence utilisateurs

v Conditions préalables systéme

v Protocole réception technique

v'Formulaires — Suivi en cas de modifications



Merci de votre attention!



