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INTRODUCTION 

https://motherboard.vice.com/fr/article/z49w3y/un-lave-vaisselle-connecte-permet-dacceder-au-reseau-informatique-des-hopitaux 
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INTRODUCTION 

3 



4 

1. Exposition croissante  
!  + en + connectivité 

o  Interne  (Biomédical, imagerie, DPI, PACS, 
technique, batiments..) 

o  Externes (Autres hôpitaux, laboratoires, 
fournisseurs, partenaires, patients…) 

!  + en + de CLOUD et mobiles 
o  Notification laboratoire sur smartphone 
o  Saisie des données sur des tablettes aux 

pied du lit des patients 
o  Données personnes sur les mobiles / 

tablettes des patients 

POURQUOI ATTAQUER LES HOPITAUX ? 



POURQUOI ATTAQUER LES HOPITAUX ? 

www.securityscorecard.com 	

Healthcare Industry Lagging in Cybersecurity (Mar	5,	2018	)  

2.  Retard notoire dans les mesures de sécurité 
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POURQUOI ATTAQUER LES HOPITAUX ? 

3. La valeur des données à la revente 
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"  Raisons : 

Difficile ou impossible à changer  

Mois ou années avant de le détecter 

Innocence difficile à prouver 



QUE FONT ILS AVEC CES DONNÉES ? 

7 



HAAT : HOPITAL AS A TARGET 
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IMPACT DRAMATIQUE 
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PRINTEMPS 2007 : LE RÉVEIL 
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UN FUTUR PEU RASSURANT 
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POURQUOI ? 

"  Risque est sous estimé par les 
équipementiers et les hôpitaux 

"  OS obsolètes et plus maintenus 
"  Fondamentaux absents 

!  Patchs non applicables / déployés 
!  Antimalware non autorisés 
!  Ouverture réseau excessive  
!  Mot de passe pas défaut 
!  Protocole non sécurisé (SMB V1, 

Bluetooth…) 

"  Qualité des développements 



NOTRE APPROCHE 

"  Depuis 2013 revue systématique de toutes les 
demandes de raccordement au réseau (Checklist) 

"  Depuis 2017 version commune inter hopitaux 
!  Disponible en Français, Anglais, Italien et Allemand 

"  33 Exigences de base 
!  Version OS et patchs 
!  Authentification / Autorisation 
!  Malware 
!  Accès réseau et télémaintenance 
!  Protection des données 
!  Documentation 
!  Audit et logs 
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UN PEU DE TECHNIQUE 
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Merci 
 

Franck CALCAVECCHIA 
(CISSP, ISO 27001LA, ISO 27005RM) 

Franck.calcavecchia@hcuge.ch 
https://www.linkedin.com/in/franckcalcavecchia 

 

https://www.hug-ge.ch/ 
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