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EINLEITUNG 

https://motherboard.vice.com/fr/article/z49w3y/un-lave-vaisselle-connecte-permet-dacceder-au-reseau-informatique-des-hopitaux 
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EINLEITUNG 
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1. Steigende Exponierung 
!  + und + Vernetzung 

o  Intern  (Biomedizin, Bildgebung, IPR, PACS, 
Technik, Gebäude ...) 

o  Extern (Andere Spitäler, Labore, Zulieferer, 
Partner, Patienten …) 

!  + und + CLOUDS und Smartphones 
o  Laborwerte auf Smartphone 
o  Datenerfassung auf Tablets am 

Patientenbett 
o  Personendaten auf Smartphones/Tablets 

der Patienten 

WARUM SPITÄLER ANGREIFEN? 



WARUM SPITÄLER ANGREIFEN? 

www.securityscorecard.com 	

Healthcare Industry Lagging in Cybersecurity (Mar	5,	2018	)  

2.  Rückständische Sicherheitsmassnahmen bekannt 
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WARUM SPITÄLER ANGREIFEN? 

3. Wert Weiterverkauf von Daten 
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"  Gründe: 

Nur schwer oder unmöglich zu verändern 

Braucht Monate oder Jahre bis man es überhaupt merkt 

Unschuld schwer nachzuweisen 



WAS MACHEN SIE MIT DEN DATEN? 
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HAAT: HOPITAL AS A TARGET 
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DRAMATISCHE AUSWIRKUNGEN 
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FRÜHLING 2007: BÖSES ERWACHEN 
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BESORGNISERREGENDE ZUKUNFT 
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WARUM? 

"  Risiko wird von Ausrüstern und 
Spitälern unterschätzt 

"  OS veraltet und nicht aktualisiert 
"  Fondamentaux absents 

!  Patchs non applicables / déployés 
!  Antimalware non autorisés 
!  Ouverture réseau excessive  
!  Mot de passe pas défaut 
!  Protocole non sécurisé (SMB V1, 

Bluetooth…) 

"  Qualité des développements 



UNSER ANSATZ 

"  Seit 2013 systematische Analyse aller Anfragen 
für ein Netzanbindung (Checkliste) 

"  Seit 2017 gemeinsame Version zwischen 
Spitälern 
!  Verfügbar auf Französisch, Englisch, Italienisch und 

Deutsch 

"  33 Grundanforderungen 
!  OS-Version und Patchs 
!  Authentifizierung/ Bewilligung 
!  Malware 
!  Zugriff Netz und Fernwartung 
!  Datenschutz 
!  Dokumentation 
!  Audit und Logs 
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EIN BISSCHEN TECHNIK 
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Danke 
 

Franck CALCAVECCHIA 
(CISSP, ISO 27001LA, ISO 27005RM) 

Franck.calcavecchia@hcuge.ch 
https://www.linkedin.com/in/franckcalcavecchia 

 

https://www.hug-ge.ch/ 
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