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Avant-propos

ldéogramme chinois traduit : CRISE

L

DANGER OPPORTUNITE

Nicole Berset



Qu’est-ce qu’une crise ?

Négligence, inondation, tremblement de terre, cyber-
attaque, incendie, pandémie, défaillance informatique,
mangue de personnel, manque d’approvisionnement en
eau, défaillance technique, rupture d’approvisionnement
de matiere premiere.....

Peut-étre faudra-t-il. ..

* Interrompre les activites en stérilisation,
déprogrammer les interventions chirurgicales,
externaliser...?
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* Avancer dans un contexte incertain et potentiellement
menacant

« Création de sens = transformation des perceptions qui
nous entourent et reduction des hypotheses

* Visualiser I'organisation a la bonne distance

vision globale vision détaillée

Anticiper pour mieux faire face

Capacité d’adaptation plus agile
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Approche

« Un Plan de Continuité d’Activités définit le deploiement
de procédures spécifiques et la stratégie a adopter lors
d'une situation de crise. Il sert de guide a I'organisation

* Les ressources nécessaires :

* Humaines

« Adhésion de la direction
« Main d’ceuvre polyvalente
« Compétences professionnelles

» Techniques
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[l s’agit d’'une perturbation, anticipée ou non, qui entraine un ecart
négatif non planifié par rapport a la livraison de produits et a la
fourniture de services prévues selon les objectifs d’'une

~7 organisation (s iso 22301-Sécurité et résilience)
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L 'attitude face au risque

* Des hypotheses aux croyances

« Ce que l'on croit savoir...

* Ce que I'on imagine savaoir....

* Ce que l'on sait vraiment...

« Ce que I'on pense étre une certitude...

* Peut soudainement devenir une incertitude

» Decider au cas par cas...
 Minimiser le risque...
* Ignorer le risque....
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L 'attitude face au risque

* Un évenement inattendu se produit parce que nous
créons une organisation qui construit et met en ceuvre
un evenement attendu

 Les actions entreprises reposent sur une hypothese

 Les etats dans lesquels nous augmentons la prise de
risque :
» L'ignorance, la désinvolture et la distraction

Management the unexpected, 2015. K. Weick, K, Sutcliffe
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Elaborer un plan PCA«C'est...

* Analyser
 Les processus du retraitement des DMx
 Les processus supports (fournisseurs, rh, autres...)
* |[dentifier les menaces

« Définir I'objectif de votre PCA
* Que voulez-vous réaliser ?
* Quels sont les risques, les processus a secourir ?
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Elaborer un plan PCA«C'est...

« Evaluer les impacts potentiels
« Combien de temps peut durer une interruption ?
* Quelles ressources sont indispensables ?
* Avec quels partenaires pourrez-vous continuer les
activités ?
« Seécurité des collaborateurs
* Impact economique

 Actualiser

« Evaluer et tester regulierement votre PCA = audits
iInternes
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Cartographie d'un PCA
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du risque en ceuvre Mise en ceuvre

du plan de retour
a la normale
Elaboration
du PCA

PCA : plan de continuité d'activité . DMIA : durée maximale d’interruption acceptable. REX : retour d'expérience

MOUGIN Yvon, Management de la qualité- 11-382, Elaboration et outils, 2021
Les plans de continuité d’activité — Elaboration et outils - Bivi - Qualite (afnor.org)
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https://bivi.afnor.org/notice-details/les-plans-de-continuite-dactivite-elaboration-et-outils/1316567

Focus organisationnel

Evaluation/mesure de 'efficacité

|dentifier, analyser
AMDEC, HAZOP, SWIFT ( technigues

d’appréciation du risque

SN EN IEC 31010 Management du risque
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« S’appuyer sur les connaissances opérationnelles de
toute I’organisation

» Co-créer avec les collaborateurs, direction, services
supports....

* Innover des projets agiles et realistes
 Vérifier, superviser ou observer de maniere critique
* Rester pragmatique et adopter une attitude de

résilience organisationnelle

* Permet de faire face a une situation critique spécifique
a un instant particulier

 Par le lien, la réglementation, le sens de la mission
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Comment faire ?

!

Anticipation

Cadence Connaissance

Complexité

Les principes de résilience
organisationnelle s’inscrivent sur
un registre d’anticipation dans
une organisation qui évolue.
BAITAN Mathias, Organiser I'entreprise, 2018 Reﬂexe permanant d'anticipation

/'\
( SGSV et d’action
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B.1 Techniques
ttant de faire
merger les points
d.avuo
= Brainstorming
= Technique Delphi
= Technique des
nominaux
- Entretiens
Enquétes

Identification des risques
B.2 Techniques
d'identification du risgque
= Listes de contrdle

- AMDE/AMDEC

= HAZOP

= Analyse du scénario

- SWIFT

B.3 Détermination des
sources, des causes

et des facteurs de risque
= Approche cindynique

= Meéthode dishikawa

= Analyse de cause initiale

Evaluation du risque

B.8 Techniques

d évaluation de

l"-npon-noo d’'un risque
ALARP/SFAIRP

= Duagramme
-nombre (F-N)

= Diagrammes de Pareto

= Mamtenancse hasde
sur la fiabine

= Indices de risque

B.9 Techniques de

= Théorie des jeux
= Analyse a critéres
mulliples

COMMUNICATION T CONCERTATION

se du risque
.3,8.4 B85,
8.6. B.7

Evaluation du risgue
B8.1, 8.8, 89

Traitement du risque
B4 B8

ENREGISTREMENT ET CONSIGNATION B10

B.10 Technigues d'enregistrement

et de consignation

- Registre des risques

= Matrice conséquence/
vraisemblance

- Courbeen S

= No=sud papillon

Analyse du risque
B.4 Techniques d'analyse
des mayens de maitrise
£e “ncaud pagilion™
- LOPA

B.6 Technigues permettant

de comprendre

les consegquences et

la vraisemblance

- Analyse bayésienne

- Reéseau bayésien

= Analyse d'impact sur
ractivité

- Analyse par arbre
d'evenement

= Analyse par arbre
de panne

= Analyse causes-
conseguenceas

= Analyse de Markov

= Simulation de
Monte-Carlo

B.6 Techniques d'analyse
des dépendances

et des interactions

- Cartographie causale

= Analyse dimpacls croisés

B.7 Technigues utilisées

pour produire une

mesure du risque

= Apprecanon du nsgue
toxicologique

= Analyse dimpact sur |la
protection des données

= Valeur en risque (Var)

= Valeur en risque
conditionnelle (CVaR)

Figure A.1 — Application des techniques au processus

de management du risque 1SO 31000 [3]



Que contient un PCA ?

 Le but et les objectifs

* Le rOle et les responsabilites de I'equipe, des cadres,
de la direction

* Les coordonnées des différents intervenants

 Les actions que I'equipe devra accomplir pour assurer
le PCA

* Les intervenants externes et leur mission
« Un processus de remise en route

« Chaque PCA doit étre utilisable et disponible au
moment et a I'endroit requis

SSSH Nicole Berset
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 Position et politique de la direction en accord avec les
besoins de I'organisation

« Adéquation du PCA par rapport au SMQ du service de
la sterilisation

« Contrats avec les organisations de soutien (hopitaux,
transporteurs, fournisseurs....)

« Adéquation des locaux (mise en conformité)
« Assurances

« Budget pour la phase de planification et les phases de
tests

SGSV
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Validation du PCA

 Tester le PCA dans les conditions les plus critiques
(arrét complet si possible ou délimiter le périmetre)

« Tester avec I'équipe (équipe et cadres, direction)

 Tester les services supports (IT, transports,
fournisseurs, autres....)
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Validation du PCA
e En résumeé :

« Veérification de la continuité d’activité a pouvoir
poursuivre la livraison des DMx dans des delais

acceptables a une capacité prédeéfinie durant une
perturbation

« Le PCA est planifié et organisé pour s’assurer de
sa réalisation

* Les résultats doivent étre documentés

» Apres des changements importants du PCA, la
validation doit étre actualisée

» Le PCA fait partie de la revue de direction

coch Nicole Berset
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Documents de références

BPR 2022

SN ISO 14971 Dispositifs médicaux - Application de la gestion des
risques aux DMx

SN NF EN IEC 31010 Management du risque — Techniques
d’appréciation du risque

SN ISO 31000 Management du risque — Lignes directrices

SN NF EN ISO 22301 Sécurité en résilience — Systéme de
management de la continuité d'activité

SN NF EN ISO 22313 Sécurité et résilience — Systéme de
management de la continuité d'activité, lignes directrices
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